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Grundsatzliches

— Externe Ladeniuberwacher:innen haben grundséatzlich keinen Anspruch auf mobile Endgerate oder SIM-Karten von Coop.
Diese Ressourcen sind internen Mitarbeitenden vorbehalten und werden fir die spezifischen Aufgabenbereiche innerhalb
des Unternehmens bereitgestellt.

— Die fir die Tatigkeit notwendigen Applikationen stehen jedoch vollstandig Gber die bereitgestellten Coop-Clients (VCD oder
VSC) zur Verfiugung. Damit ist gewéhrleistet, dass alle relevanten Funktionen auch ohne mobiles Endgerat genutzt werden
konnen — etwa Uber einen stationaren Arbeitsplatz oder ein firmenseitig eingerichtetes System.

— Falls dennoch der Wunsch besteht, die Applikationen auch auf einem privaten, personlichen mobilen Gerat zu verwenden —
beispielsweise fur mehr Flexibilitat unterwegs — ist dies grundsatzlich moglich. Die Nutzung auf privaten Geraten erfolgt
jedoch freiwillig und liegt im eigenen Ermessen der jeweiligen Person.

— Wichtig dabei: Coop tbernimmt in diesem Fall keine Haftung flr das genutzte private Gerat, etwa bei technischen
Problemen, Datenverlust oder sicherheitsrelevanten Vorfallen. Auch fir die persdnlichen Daten, die sich auf diesen
Geraten befinden, wird keine Verantwortung tilbernommen.

— Mit dem Einrichten eines Coop-Accounts auf einem privaten mobilen Gerat akzeptiert die betreffende Person diese
Rahmenbedingungen stillschweigend. Es wird davon ausgegangen, dass die freiwillige Nutzung im Wissen um diese
Regelung erfolgt.



Zugangsmaoglichkeiten

Mobile (Gerate mit Jailbreak werden nicht unterstiitzt) Buroarbeitsplatze bei den Detekteien



Folgende Apps sind zwingend erforderlich auf den Mobiles

Coop Access Microsoft Authenticator

Die Apps sind ausschliesslich tber den jeweiligen offiziellen App Store herunterzuladen und zu installieren.



Fur den E-Mail Empfang und Versandt empfiehlt Coop

Mail (iPhone) Microsoft Outlook (iPhone & Samsung)

Die Apps sind ausschliesslich tber den jeweiligen offiziellen App Store herunterzuladen und zu installieren.



coop

Die zuvor genannten Apps durfen nicht geléscht werden, da sie einen zentralen Bestandteil der
Sicherheitsarchitektur und des Zugangs zu den Coop-Applikationen darstellen. Wird eine dieser Apps
dennoch entfernt, wird der Zugriff auf die Coop-Systeme automatisch und unmittelbar gesperrt. In einem
solchen Fall ist eine vollstandige Neuinstallation und Einrichtung aller Sicherheitskomponenten erforderlich,
um den Zugang wiederherzustellen.

Beim Wechsel des mobilen Gerats — sei es aufgrund eines Defekts, eines Upgrades oder eines Verlusts — ist
diese Installationsanleitung zwingend erneut und vollstandig durchzufihren. Nur so kann gewahrleistet
werden, dass alle sicherheitsrelevanten Funktionen korrekt eingerichtet sind und der Zugriff auf die Systeme
ohne Einschrankungen maglich bleibt.

Bei einer Anderung der Mobiltelefonnummer ist unbedingt der zustandige regionale Sicherheitsdienst zu
informieren. Da die Rufnummer mit sicherheitsrelevanten Funktionen wie der Zwei-Faktor-Authentifizierung
verknupft ist, muss die Anderung im System angepasst werden.

Ebenso ist der regionale Sicherheitsdienst sowohl bei Neueintritten als auch bei Austritten von Mitarbeitenden
zu kontaktieren. Dies stellt sicher, dass die jeweiligen Zugange entweder korrekt eingerichtet oder fristgerecht
deaktiviert werden und damit die Sicherheitsvorgaben des Unternehmens jederzeit eingehalten werden.



Passwort wechseln

password

Bitte melden Sie sich mit lhrer User-ID an

Anmelden

Benutzername Passwort e

-

www.password.coop.ch

Das Passwort ist persdnlich und muss geheim gehalten werden.
Es darf keinen anderen Personen zuganglich sein.

Passwort Richtlinien

Mindestens 12 Zeichen lanqg sein

- Kleinbuchstaben

- Grossbuchstaben
- Ziffern

- Sonderzeichen

Keine Umlaute enthalten (A6ltéeac).

Nicht den Benutzernamen, Vor- oder Nachnamen oder Teile
davon (mind. 3 Zeichen) enthalten.

Nicht mit einem Fragezeichen oder Ausrufezeichen beginnen.
Nicht mit drei identischen Zeichen beginnen.



Microsoft Authenticator




,O\ Administrator

Q) Anderer Benutzer 4

Administrator
=N

Alle nachfolgenden Schritte kbnnen
ausschliesslich an einem Coop-PC durchgefiihrt
werden. Der Grund daflr ist, dass sich der
LadenlUberwacher innerhalb einer geschitzten IT-
Zone befinden muss. Erst wenn die erste
Anmeldung innerhalb dieser sicheren Umgebung
erfolgt ist, kbnnen anschliessend auch von
externen Geraten aus Zugriffe erfolgen.

Um dich an einem Coop-Client anzumelden, klicke auf
dem Anmeldebildschirm auf ,Anderer Benutzer®. Gib
dort deine Coop-Benutzer-ID sowie dein personliches
Passwort ein, um dich am System anzumelden.



Account aktivieren auf
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= Coop GIS (D

Infoarchive B jese

Neuer Tab

Neues Fenster

Zoomen

Favoriten STRG

. MNeues InPnivate-Fenster STRG+UMSCHALTTASTE+N
— 100%

HALTTAS | T

Sammilungen STRG+UMSCHA

Downloads

5 Erweiterungen

%' Grundlegendes zum Browser

Drucken

Bildschirm teilen

(%} Screenshot

Q] Auf Seite suchen

Weitere Tools

:E: Einstellungen

Hilfe und Feedback

Microsoft Edge schliefen

Von lhrer Organisation verwaltet

www.office.com

Offne ein privates Browser Fenster im Edge Browser



Klicke auf Anmelden

e terosch « Ammekden (5,

Srodite v Rewcurn - Vo Sepert  Menksmo

B Microsoft | Microsoft 365

Willkommen bei der App Microsoft 365 Copilot

Mit der App Microsoft 365 Copilot (friher Office) kinnen Sie mit lhren
bevorzugten Apps jetzt auch mit Copilot, an sinom Ort ersteen, tedlen und
2usammenarbeiten.*
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@ Copilot

Your Al assistant for work

D owto
How o write s reaest for .

2 Helo me write
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@8 Microsoft

Anmelden

'E-Mail. Telefon oder Skype

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Ihr Konto zugreifen?

Qh Anmeldeoptionen

Mit Coop E-Mail Adresse anmelden
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1%
A

& @coop.ch

Kennwort eingeben

Kennwort vergessen

Anmelden
[Kein Titel]

Willkommen auf dem Office 365 Portal der
Coopgruppe.

Kennwort eingeben

Anschl. auf Anmelden klicken
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@coop.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

|:| Diese Meldung nicht mehr anzeigen

Willkommen auf dem Office 365 Portal der
Coopgruppe.

Klicke auf Ja

Da der Browser im privaten Modus (Inkognito-Modus)
verwendet wurde, werden eingegebene Kennwarter
nach dem Schliessen des Fensters nicht gespeichert.
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Recommended

Welcome to Microsoft 365 Copilot

Install and more

Klicke auf das Foto unten links oder auf die Initialen



Coop Genossenschaft Sign out

S

—

@coop.ch
View accoun/

My Microsoft 365 profile
Third party notice

Sign in with a different account
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Klicke auf View account



| & OUbersicht

5, Sicherheitsinformation
Gerate

Kennwort
Organisationen

Einstellungen und Date...

¥ & D S D

Meine Anmeldungen

=)

Meine Apps
% Meine Gruppen

(@ Mein Zugrift

& Feedback geben
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COOP | Mein Konto

« Warum kann ich keine Bearbeitung
durchfuhren?

Uberall abmelden

Sicherheitsinformation

2

Halten Sie thre Uberprafungsmethoden und
Sicherheitsinformationen auf dem neuesten
Stand.

INFORMATIONEN AKTUALISIEREN >

Gerate

()

Deaktivieren Sie ein verlorenes Gerst. und
aberprafen Sie Ihre verbundenen Gerate.

GERATE VERWALTEN

Kennwort

L

Verstirken Sie die Kennwortsicherheit, oder
ndern Sie Ihr Kennwort, wenn jemand
anderes Kenntnis daruber hat.

KENNWORT ANDERN >

Organisationen

O

Zeigen Sie alle Organisationen an, denen Sie
angehsren.

ORGANISATIONEN VERWALTEN

Einstellungen und
Datenschutz

&3

Personalisieren Sie fhre Kontoeinstellungen,
und sehen Sie sich an. wie Ihre Daten
verwendet werden.
EINSTELLUNGEN UND
DATENSCHUTZ ANZEIGEN

Meine Anmeldungen

Sehen Sie hier. wann und wo Sie sich
angemeldet haben, und prafen Sie. ob etwas

ungewshnlich erscheint.

LETZTE AKTIVITAT UBERPROFEN

Klicke auf Sicherheitsinforamtionen aktualisieren



coop

& sicherheitsinformation...

@5 Kennwort

B3 Organisa tionen
EI Einstellungen und

Datenschutz

“D) Letzte Aktivitat
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| Meine Anmeldungen -

Sicherheitsinformationen
Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zurtcksetzen lhres Kennworts vel

Sie verwenden die am besten geeignete Anmeldemethode, wo sie

wenn die

rwen

det.

Mittels hinzufiigen kénnen die jeweiligen Methoden

+ Anmeldemethode hinzufugen — hlnzugefugt Werden

Ry, Telefon
[=] Kennwort

@ Microsoft Authenf

Multi-Faktor- Aulhar\ﬂhziarung (MFA) pushen

Haben Sie Ihr Gerit verloren

? Uberall abmelden

Es missen mindestens drei Anmeldemethoden
hinterlegt sein. Dies stellt sicher, dass der Login auch
bei Empfangsproblemen oder in schwierigen
Situationen moglich ist.



Schiitzen Sie Ihr digitales
Leben

Geschafts
hinzuflige

chul- oder Unikonto

Geschafts-, Schul- oder
Unikonto hinzufigen

83 QR-Code scannen

QR-Code scannen

E\] Anmelden

Aus Sicherung wiederherstellen

ABBRECHEN
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Es wird dringend empfohlen, den Microsoft
Authenticator zu aktivieren. Diese
Authentifizierungsmethode bietet nicht nur eine
erhohte Sicherheit, sondern vereinfacht auch den
gesamten Anmeldeprozess erheblich — sowonhl
wahrend der taglichen Nutzung als auch spater bei der
Arbeit in den Verkaufsstellen vor Ort.

Die Aktivierung ist einfach und dauert nur wenige
Minuten — bringt jedoch langfristig deutliche Vorteile im
Ablauf.

Beim hinzufligen von Microsoft Authenticator muss
dann die entsprechende App gedffnet werden auf dem
Mobilen Gerat.



Schitzen Sie |hr Konto

Microsoft Authenticator

Konto einrichten

Sie dann ein Konto hinzu, und

onto aus.

=l - |

Schiitzen Sie |hr Konto
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Microsoft Authenticator

QR-Code scannen

Das Bild wird nicht gescannt?

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitt einzurichten.

Microsoft Authenticator

Rufen Sie zuerst die App ab.

Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt heru

Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie
"Weiter".

e andere Authentifikator-

Ich méck

Ich méchte eine andere Methode einrichten.

<~ Authenticator

Your account provider will display a QR

Mierosoft Authenticator

QR-Code scannen

Authenticator-App, um den QR-Co scannen, Auf die wird die

mit lhrem Konto verkniipft

cannt haben, wihlen Sie "Weiter

Das Bild wird nicht gescannt?

© Konto wurde sriolgreich

Wechseln Sie zu den App-Einstellungen,
um die Sperre zu deaktivieren
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6

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App. um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verknipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter”,

Das Bild wird nicht gescannt?

Zurlick

Schiitzen Sie Ihr Konto

Probieren wir es aus

Geben Sie die Prifnummer in das

7

Microsoft Authenticator

Probieren wir es aus

v

Genehmigen Sie die Benachrichtigung. die wir an Ihre App senden, indem Sie die

B untenstehende Nummer eingeben.

72

Zuriick

Ich mochte eine andere Methode einrichten.

erfolgreich registriert
Schiitzen Sie |hr Konto ” B e e s

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitst einzurichten,

Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig”, um die
Anmeldung fortzusetzen.

Standardanmeldemethode:

2\ Microsoft Authenticator
Q) :

O SM-GO73F




coop

£ Ubersicht

5 Sicherheitsinformation...

B Organisationen

8 Einstellungen und
Datenschutz

@ Letzte Aktivitat

22

| Meine Anmeldungen -~

Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Kento oder zum Zuriicksetzen |hres Kennworts verwendet.

Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrifft.

Anmeldemethode, wenn die beste Option nicht verfigbar ist Telefon — SMS an =41 792043858 Andem

+ Anmeldemethode hinzufiigen

Q, Telefon fndern

[=] Kennwort Andern

@ Microsoft Authenticator iPhone
Multi-Faktor-Authentifizierung (MFA) pushen

@ Microsoft Authenticator

Multi-Faktor-Authentifizierung (MFA] pushen iPad Pro (12.8-inch) (5th generation)

Haben Sie Ihr Gerit verloren? Uberall abmelden

Nach erfolgreicher Authentifizierung werden die
hinterlegten Anmeldemethoden angezeigt. Die
Darstellung kann je nach Gerat oder Betriebsystem
unterschiedlich sein.

Alle 30 Tage werden samtliche E-Mail-Accounts der
gesamten Coop Gruppe Uberpruft. Spatestens am 31.
Tag erscheint eine Meldung im E-Mail-Programm —
sowohl auf mobilen Geraten als auch auf dem PC —
die darauf hinweist, dass der Account tberprift
werden muss. Je nach verwendetem Endgerat kann
die Darstellung dieser Meldung unterschiedlich
ausfallen. In jedem Fall ist jedoch eine
Authentifizierung tber die Microsoft Authenticator
App erforderlich. Nach erfolgreicher Bestatigung wird
der Zugriff fur eine weitere Periode freigeschaltet.
Dieser Vorgang dauert wenige Sekunden und dient
der IT-Sicherheit.



Einrichten der @coop.ch E-Mail Adresse
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< Accounts

Add Account

@8 Exchange

™M

E-Mail einrichten

@8 Exchange und Office 365

Die Einrichtung des E-Mail-Accounts auf einem mobilen Gerat hangt
von der jeweils aktuellen Version der verwendeten App sowie vom
Anbieter ab. Abweichungen im Ablauf sind daher je nach Geratetyp
und Softwarestand mdglich.

Im Zuge der Einrichtung wird eine Sicherheitsabfrage tGiber den
Microsoft Authenticator ausgel6st. Aus diesem Grund ist es essenziell,
dass die Microsoft Authenticator App bereits im Vorfeld
vollstandig installiert und korrekt eingerichtet wurde — inklusive
der notwendigen Berechtigungen fur Benachrichtigungen und den
Zugriff auf das Gerat.

Ohne diesen vorbereitenden Schritt ist die Einrichtung des E-Mail-
Zugangs auf einem mobilen Endgerét nicht méglich. Die App kann die
Sicherheitsabfragen sonst nicht verarbeiten, was zu einem Abbruch
des Einrichtungsprozesses fuhrt.

Daher empfehlen wir, vor Beginn der E-Mail-Einrichtung zu prifen, ob
der Microsoft Authenticator aktiv und funktionsfahig ist.

Coop verwendet Exchange E-Mail Server bzw. 0365



Coop Access

25



Aktivieren von Coop Access www.access.coop.ch

Offne ein privates Browser Fenster im Edge Browser

= Coop GIS E:O_"J Infoarchive B iese Neuer Tab
Neues Fenster
. MNeues InPnivate-Fenster STRG+UMSCHALTTASTE+N
Zoomen — 100% + |.__‘I
7= Favoriten
Sammilungen
Downloads
5 Erweiterungen
%' Grundlegendes zum Browser
Drucken
[0 Bildschirm teilen
(%} Screenshot
Q] Auf Seite suchen

Weitere Tools

:5:‘5:551 Einstellungen

Hilfe und Feedback

Microsoft Edge schliefen

Von lhrer Organisation verwaltet
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COOP IDP LOGIN EXTERN

Sichere Anmeldung

Anmeldung mit Benutzername und Passwort

Passwort

Authentisierung

@ sMs

coop

27

DE FR

IT

EN

@ Coop Impressum Datenschutz

Einloggen mit der Coop USER-ID und dem Passwort



Der via SMS zugestellte Token ist einzugeben

‘COOP IDP LOGIN EXTERN

Sichere Authentisierung
mit SMS

Token gesendet an +4179*

Anmeldung

Kein SMS-Token erhalten?
Anmeldedaten falsch?

©Coop  03.05.202512:55:18  Session ID: f97afaad  IP: 165.225.95 57 m
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Access-Portal
1.14.15

& Meine Links
foa Zugang
0 Mobilenummer

=1 Access App

=
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Hilfe v Deutsch v

Sichere Anmeldung

Um Anderungen an Ihrer privaten Mobilenummer vorzunehmen oder um die
Registrierung der Coop Access App abzuschliessen, mussen Sie sich mit lhrer

User-ID und Ihrem Passwort sowie SMS-Token anmelden.

User-ID Passwaort »

| ®|

Abbrechen Uberpriifen

Das Kennwort muss erneut eingegeben werden



Der via SMS zugestellte Token ist einzugeben

Access-Portal

Hilfe v Deutsch v v
11418
& Meine Links
& Zugang v Sichere Anmeldung
0 Mobilenummer Ein SMS-Token wurde an +4179 geschickt. Bitte Gbertragen Sie den

Code in das Eingabefeld und beachten Sie, dass der SMS-Token nur wenige
=

Access App Minuten gultig ist
= SMS-Token

o 249048 X ‘ { ]

Falsche Mobilenummer?

Abbrechen Uberpriifen
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Access-Portal Hilfe v Deutsch v
1.14.15

& Meine Links . R .
Registrierung Mobilenummer
& Zugang v

({r) Mobilenummer erfasst ({r) Handlungsanweisung akzeptiert @ Rolle "Netzwerkzugriff von Extern" erhalten
Mobilenummer

Fir einen sicheren Zugang zum Coop Netzwerk wird fir den Zugriff von extern ein sogenannter "zweiter Faktor" benétigt.
=1 Access App gang P < < gt

Uber dieses Formular konnen Sie Ihre Mobilenummer hierfiir registrieren bzw. bearbeiten. Jede Anderung der

=

Mobilenummer muss iiber einen Validierungscode (SMS) bestatigt werden.

Ihre Mobilenummer

0 +4179

Ich habe die Handlungsanweisung im Umgang mit privaten mobilen Gerdten gelesen und bin damit einverstanden.

Handlungsanweisung anzeigen

Mobilenummer I6schen m
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Auf speichern klicken



Wechseln auf Access App auf der linken Seite

- Anschliessend auf neues Geréat hinzuftigen klicken
und den Anweisungen folgen.

Registrierung Access App
o8 Zugang v

0 Mobilenummer

(i) Es konnen maximal 3 Gerite mit der Access App registriert werden

32
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Registrierung starten

rﬁlﬂgj
Lug

Registrierung via
Desktop abschliessen

' access

Coop Access ?

Sobald eine Aufforderung zum Scannen des
angezeigten QR-Codes erscheint, ist dieser mit dem
mobilen Gerat zu scannen.



Access-Portal

& Meine Links
& Zugang v
0 Mobilenummer

=1 Access App
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Registrierung Access App

g

7

1 39c5bfdaca

Fast Auth (Mobil)
Aktiv

@

fe26d223dad
Fast Auth (Mobil)
Aktiv

(D) eskon

§| iPhone 15 pro max 2

Lizenz-Seriennummer: 0002001082177

Typ
Status:

/6a8ba1f1a8
Fast Auth (Mobil)
Aktiv

nen maximal 3 Gerate mit der Access App registriert werden.

Wenn der Vorgang erfolgreich war, wird das soeben
aktivierte Gerat angezeigt.

Ist alles korrekt abgeschlossen, kann das
Browserfenster geschlossen werden. Andernfalls bitte
die vorherigen Anweisungen sorgfaltig erneut
ausfuhren.



Milestone Login an den Videoanlagen in den VST

35

Milestone

XProtect” Smart Client 2023 R2

.hs.coop.ch

Authentifizierung

Windows—Authentifizierung e

Doméne: COOP

Benutzername

COOP\KRDID

Passwort

[] Passwort merken

Verbinden

Die Server Adresse wird durch FUST Professional
Solutions eingestellt.

Es ist wichtig, dass diese Authentifizierung ausgewahilt
ISt.

COOP\USER-ID eingeben, Grossbuchstaben!
Persdnliches Passwort eingeben

Verbinden



Milestone Server Adressen

Region OT: SVRM1MSTADMOTO01.HS.COOP.CH
Region NWZZ: SVRM1IMSTADMNWO01.HS.COOP.CH
Region EKZ: SVRM1MSTADMEZ01.HS.COOP.CH
Region SR: SVRM1MSTADMSR01.HS.COOP.CH
Region BE: SVRM1MSTADMBEO1.HS.COOP.CH
Region Trading: SVRM1MSTADMTRO01.HS.COOP.CH

Die in Milestone sichtbaren Standorte richten sich nach den jeweils vereinbarten Zugriffsrechten zwischen
der Detektei und dem regionalen Sicherheitsdienst.
Sollten hierzu Fragen bestehen oder eine Anpassung der Zugriffsrechten erforderlich sein, steht der

regionale Sicherheitsdienst als Ansprechpartner zur Verfiigung — Seite 37 & 38. Dieser kann bei Bedarf die
entsprechenden Berechtigungen anpassen und sicherstellen, dass der Zugriff den aktuellen Anforderungen

und Vereinbarungen entspricht.
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Sicherheitsdienste Coop Gruppe
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VRE
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Allgemeine Anfragen

Region OT: sicherheit-ot@coop.ch
Region BE: sicherheit-be@coop.ch
Region NWZZ: sicherheitsdienst.nwzz@coop.ch

Uberwachung Bewachung

Region OT: sicherheit-ot@coop.ch
Region BE: ueberwachung.sd.be@coop.ch
Region NWZZ ueberwachung.sd.nwzz.national@coop.ch



Trading

Allgemeine Anfragen

sicherheitsdienst.trading@coop.ch

Uberwachung Bewachung

ueberwachung.sd.trading@coop.ch

| y i'mscount
IMPORT
PARFUMERE  CQPJUMBO
CHRIST wuviQue

Jdumimart

vitality &= CCI*)

pronto
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Office Login www.office.com

Offne Edge

. Anschliessend gib www.office.com ein und
melde dich mit der Coop USER-ID und dem
E— personlichen Passwort an.

i
mmmmmmmmm

Coop stellt allen Ladentberwacher:innen
diese Office Apps zur Verfligung.

i * o Diese durfen ausschliesslich fir Coop

Zwecke verwendet werden.
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Secure

Secure File Exchange
2.0.30

o Datei Gibermitteln

@ Hilfe
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File Exchange (SFE)

Deutsch Frangais Italiano English m

DATEI UBERMITTELN

Mit dieser Web-Anwendung kann eine Datei bis maximal 5 GB vertraulich an einen oder mehrere Empfanger
dbermittelt werden. Falls Sie mehrere Dateien tibermitteln wollen, fassen Sie lhre Dateien bitte in einem "Zip-File"
zusammen.

Bitte beachten Sie:

« Der Browser Internet Explorer wird nicht mehr unterstiitzt.

Machten Sie die Datei mit einem Passwort schiitzen ?
¥ Ja

Teilen Sie dieses Passwort telefonisch oder per Kurznachricht (SMS 0.32.) mit. In keinem Fall per E-Mail! Die Anzahl

der fehlerhaften Passworteingaben ist auf maximal 5 Versuche limitiert.

Passwort

Bitte Passwort bestatigen

Wahlen Sie die Datei aus

Datei auswahlen |Keine Datei ausgewahlt

www.sfe.coop.ch

Mit dieser Web-Anwendung kann eine Datei bis
maximal 5 GB vertraulich an einen oder mehrere
Empfanger Ubermittelt werden. Falls mehrere Dateien
zu Ubermitteln sind, Dateien bitte in einem "Zip-File"
zusammen fassen.

Sende den SFE-Link zuséatzlich IMMER an den
Sicherheitsdienst bei Coop (Mail CC) - Seite 37 & 38

=> Abteilung Uberwachung Bewachung



s Schnellzugriff

— N
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é. Jumbe Mon
ﬁ. Jumbeo Mon
é. Jumbe Men
ﬂ. Jumbo Mon
é. Jumbe Men

tagny 2302_ch5_20240327220006_20240328000001.mp4
tagny 2302_ch5_20240327235957_20240328020056.mp4
tagny 2302_ch5_20240328015942_20240328040054.mp4
tagny 2302_ch5_20240328035931_20240328060029.mp4
tagny 2302_ch5_20240328055547_20240328080029.mp4

Exportiere die Videodaten gem. den Vorgaben des
jeweiligen Videoherstellers.

Um die Daten schnell wieder zu finden empfehlen wir
den Speicherort Desktop.



LS

mame

Play
& Add to VLC media player's Playlist

& Play with VLC media player

" Scan for threats
Wiedergabe auf Gerat
7-Zip

|§ Freigabe

Ausschneiden

Kopieren

>
>

= Jumbo Montagny 2302_ch3_20240327220006_20240323000001.mp4
:l Jumbo Montagny 2302_ch5_20240327235957_20240328020056.mp4
b Jumbo Montagny 2302_ch5_20240328015942_20240328040054. mp4
b Jumbo Montagny 2302_ch3_20240328035931_20240328060029.mp4
b Jumbo Montagny 2302_ch3_20240328055947_20240328020029.mp4

Verkniapfung erstellen
Loschen

Urnbenennen

Eigenschaften

0 Desktop (Verkndpfung erstellen)
H. Dokumente

= E-Mail-Empfanger

¢ Fax recipient

3

I i ZIP-kompririerter Ordner I b
= DF5-Share (V2
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Im vorliegenden Fall sind mehrere Sequenzen zu
Ubermitteln. Fasse die Daten als ZIP Datei zusammen.

Wahle dazu die Dateien an welche zu versenden sind.
Rechte Maus Taste
Senden an: ZIP
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Montagny.

Videozip

Die Videodaten sind nun in einer einzigen Datei
zusammengefasst.

Achtung max. Grosse der Datei 5 GB!



Secure File Exchange
2.0.26

o Datei ibermittein
@ Hilfe
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DATEI UBERMITTELN

Mit dieser Web-Anwendung kann eine Datei bis maximal 5 GB vertraulich an einen oder mehre
tbermittelt werden. Falls Sie mehrere Dateien Gbermitteln wollen, fassen Sie lhre Dateien bitt

mmmmmmmmm

+ Der Browser Internet Explorer wird nicht mehr unterstitzt.

Machten Sie die Datei mit einem Passwort schitzen ?
¥ Ja

Teilen Sie dieses Passwort telefonisch oder per Kurznachricht (SMS 0.3.) mit. In keinem Fall pe

der fehlerhaften Passworteingaben ist auf maximal 5 Versuche limitiert.

Bitte Passwort bestatigen

Wahlen Sie die Datei aus

Datei auswahlen |Keine Datei ausgewahlt

re Empfanger
e in einem "Zip-File"

r E-Maill Die Anzahl

Am COOP-CLIENT (VCD/VSC) folgenden Adresse
aufrufen :

www.sfe.coop.ch

Falls - wie empfohlen - die Datei beim
Hochladeprozess mit einem Passwort versehen ist,
wird der Download der Datei nur nach richtiger
Eingabe des Passwortes angeboten (Gross- und
Kleinschreibung beachten).

Das Passwort ist separat den Empfanger zuzustellen.
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DATEI UBERMITTELN Wahle die ZIP aus und klicke auf 6ffnen.

Mit dieser Web-Anwendung kann eine Datei bis maximal 5 GB vertraulich an einen oder mehrere Empfanger

dbermittelt werden. Falls Sie mehrere Dateien tbermitteln wollen, fassen Sie lhre Dateien bitte in einem "Zip-File" AnSC h I iesse n d kl i C ke auf .

zusammen.
Bitte beachten Sie:

s Der Browser Internet Explorer wird nicht mehr unterstitzt.

Machten Sie die Datei mit einem Passwort schiitzen ?
Ja

Wahlen Sie die Datei aus

Datei auswahlen |Keine Datei ausgewahlt

T

@ Offnen : x

1
It B > DieserPC » Desktop » v O 2 "Desktop” durchsuchen
1
Organiswerer=' Meuer Ordner ==~ [N e

MName 2

I Montagny Video.zip
1

“«--=--

| [ Desktop

Dateiname: ‘ ‘ ien [*.*) -
0 Abbrechen

Wihlen Sie die Datei aus

Montagny Video.zip

o Upload




Wenn der Upload erfolgreich war, wird der Balken
DATEI UBERMITTELN grun — ansonsten rot.

Mit dieser Web-Anwendung kann eine Datei bis maximal 5 GB vertraulich an einen oder mehrere Empfanger

Ubermittelt werden. Falls Sie mehrere Dateien tibermitteln wollen, fassen Sie lhre Dateien bitte in einem "Zip-File"

zusammen. Bei einem Fehler ist der Vorgang zu wiederholen.

Bitte beachten Sie:

« Der Browser Internet Explorer wird nicht mehr unterstitzt.

Méchten Sie die Datei mit einem Passwort schiitzen ?
Ja

Wiahlen Sie die Datei aus

Datei auswahlen |Keine Datei ausgewahit

File Montagny Video_zip was successfully uploaded!

R ——————————

Processed 29'978 bytes of 29'978

Die Datei wurde erfolgreich Gbermittelt.

Die Datei kann bis am 19.05.2024 unter folgendem Link heruntergeladen werden:
https://sfe_coop.chf/sfe/s!downloadFile/mgcdaozetvZxso1IBFP1XV3ghtp3r

Link per E-Mail versenden




DATEI UBERMITTELN Markiere die letzten 2 Zeilen gem. Beispiel links

Mit dieser Web-Anwendung kann eine Datei bis maximal 5 GB vertraulich an einen oder mehrere Empfanger

ubermittelt werden. Falls Sie mehrere Dateien abermitteln wollen, fassen Sie lhre Dateien bitte in einem "Zip-Fil

susammen. Rechte Maustaste

Bitte beachten Sie: .
Kopleren

« Der Browser Internet Explorer wird nicht mehr unterstitzt.

Mochten Sie die Datei mit einem Passwort schitzen ?

s SFE-Anwendung nicht schliessen!

Wihlen Sie die Datei aus

Datei auswahlen |Keine Datei ausgewahlt

File Montagny Video_zip was successfully uploaded!
SRR |

Processed 29'978 bytes of 29'978
Die Datei wurde erfolgreich Gbermittelt.

Die Datei kann bis am 19.05.2024 unter folgendem Link heruntergeladen werden:

https://sfe.coop.ch/sfe/=!'downloadFilefmgcdaozetvZxso1IBFP1XV3gbtp3
D Kopieren I

.ﬁ-_J:, Verknipfung zum Hervorheben kapier

Link per E-Mail versenden

O Copilot fragen

48
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Wechsle ins Office
Offne die Edge Anwendung

www.Office.com

Melde dich mit der Coop USER-ID und Passwort an.

Offne

Outlook
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0o
I:i_n

gt
S

» ¢

o0
oo

Outlook

Startseite Ansicht Hilfe

M Neue E-Mail

~ Favoriten \ N
EJ Posteingang “
‘E-} Gesendete Elements
@ Geldschte Elemente

Favoriten hinzufiigen
» Ordner

Zu neuen Gruppen wechseln

Offne neue E-Mail
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m

An
Cc
Bec
Betreft - i— £+ ———
| Aptos “12 B I U Coa eouhse

@ Emoticon (Emaoji)

-
-
[0 Einfagen > A\

m Als reinen Text einfligen

Im Textfeld klicke auf die rechte Maustaste
Einflgen
Wenn erfolgreich - wird der Link eingefligt:

(=]
An
Ce
Bec

Betreff hinzufligen

Die Datei kann bis am 19.05.2024 unter folgendem Link heruntergeladen werden:
https://sfe.coop.ch/sfe/#!downloadFile/mgcdaozetvZxso1IBFP1XV3gbtp3r

Falls der Link nicht eingefligt wurde, miussen die
vorherigen Schritte wiederholt werden. Darum darf
SFE-Anwendung nicht geschlossen werden!



m

An police etc
Ce Sicherheitsdienst Uberwachung Mailbox =
Bee

Betreff hinzuflgen
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Dia Dhatal kann bis am 19052024 waias I':Zl-li;!ll"qd!lﬂ'l Lirk h-ﬂll.ll'l!t-'ﬂ.l!’ll]d!l'l- W
httpsctisteconn chiste/sidovwnlopdFile/ mgctacsetylag o IBFPY XV 3ghtpde

Versende anschliessend das Video an die
vorgegebenen E-Mail Empfanger

mCC:. IMMER
der jeweilige Sicherheitsdienst (siehe Seite 37&38)

Grundsatz: Es darf kein Videomaterial extern
versendet werden welches nicht an die Coop
Anlaufstelle beim Sicherheitsdienst ebenfalls
versendet wurde! (Aufbewahrungspflicht!)

Wenn das E-Mail versendet wurde, schliesse alle E-
Mail Anwendungen inkl. SFE.

Die ZIP-Datei auf dem Desktop kann nun geloscht
werden.



coop

pcsDSV https://pcs2.coop.ch/pcsDSV

pcsDSV kann neu auch mit mobilen Endgeraten

genutzt werden.
Wahrend des Anmeldeprozesses wird tiber Coop
Access eine Berechtigungsanfrage gestellt.

pes2.coop.ch &
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